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INTRODUCTION :
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• Série de cyber attaque envers des structures hospitalières
• L’hôpital Pitié Salpêtrière = Cible de choix pour les cyber pirates car activité de soins 

importante

• Tous les logiciels seront inexploitables en stérilisation.

• Actualisation de nos procédures dégradées

• Evaluation des connaissances des agents sur les points critiques

Le tout dans une démarche qualité et de certification ISO 9001.

Assurer le 
maintien de 
l’activité en cas 
de cyberattaque



• 1. Création de documents :

- Procédures, mode opératoire et 
documents d’information de 
procédure dégradée pour chaque 
processus

- Centralisation dans un classeur des 
documents critiques du service 

• 2. Formation théorique :

Présentation de l’ensemble de 
l’organisation dégradée à tout le 
personnel

• 3. Formation pratique :

Mise en situation individuelle

• 4. Retour d’expérience et évaluation :

- Questionnaire d’évaluation rempli par 
chaque agent

- Questionnaire de satisfaction

- Auto-évaluation sur la perception du 
niveau de maitrise

- Centralisation des pistes 
d’amélioration 
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MATERIEL ET MÉTHODE :



RÉSULTATS (1) :
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RÉSULTATS (2) :
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DISCUSSION ET CONCLUSION :
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❑ Vraie implication des équipes et une bonne maitrise qui optimisera la mise en 
place du mode dégradé en cas de cyberattaque réelle.

❑ L’autoévaluation montre le besoin de réitérer la formation.
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